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I.ANTECEDENTES

I1.1. ENTIDAD AUDITADA

MAS MOTOR CANARIAS S.L.
B38435236

CALLE Las Industrias, 14, 38108 - TACO
VEHICULOS DE MOTOR

Da, BEATRIZ DIAZ CATENA

I.2. ENTIDAD AUDITORA

AIXA CORPORE, S.L.

B38741625

C/ El Cristo 30A, 38108 - Las Torres de Taco - La Laguna
Consultoria/Auditoria RGPD

Ayoze N. Fumero Alfonso

Consultor/auditor informatico

Dedicacion total

Ingeniero Informatico (Universidad de La Laguna)

I1.3. OBJETIVOS DE LA AUDITORIA

Hemos recibido el encargo profesional para la realizacién de una auditoria LEGAL EXTERNA
de los sistemas de informacion e instalaciones de tratamiento de datos para verificar el
cumplimiento de:

e Reglamento vigente en materia de proteccion de datos, por el que se aprueba el
Reglamento de Medidas de Seguridad.

Procedimientos vigentes en materia de seguridad de datos.
Instrucciones vigentes en materia de seguridad de datos.

I.4. ALCANCE DE LA AUDITORIA

I.4.1. Tratamientos auditados.

RECURSOS HUMANOS

CALLE Las Industrias, 14, 38108 - TACO

Gestion de nominas, de Recursos Humanos, contratacion, seguridad
social, formacién, promocién, seleccién y prevencién de riesgos
laborales.

CLIENTES

CALLE Las Industrias, 14, 38108 - TACO

Gestidn de clientes, contable, fiscal, administrativa de facturacion y
cobros

PROVEEDORES
CALLE Las Industrias, 14, 38108 - TACO
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Gestion de proveedores, contable, fiscal, administrativa de facturacion
y pagos

SOLICITANTES DE EMPLEO
CALLE Las Industrias, 14, 38108 - TACO
Gestidon de aspirantes de empleo en la entidad.

VIDEOVIGILANCIA
CALLE Las Industrias, 14, 38108 - TACO

Gestion de datos recogidos por las cdmaras de vigilancia de LA
EMPRESA.

CONTROL HORARIO

CALLE Las Industrias, 14, 38108 - TACO

Gestidn de los datos de acceso a las instalaciones del personal de la
entidad.

GESTION ECONOMICA Y CONTABLE

CALLE Las Industrias, 14, 38108 - TACO

Gestion de los datos necesarios para la gestion econdmica y contable
de la entidad.

USUARIOS WEB
CALLE Las Industrias, 14, 38108 - TACO

Gestion de los datos recibidos de los visitantes a la pagina web de LA
ENTIDAD

I1.4.2. Centros de trabajo auditados.

MAS MOTOR CANARIAS S.L.
CALLE Las Industrias, 14, 38108 - TACO
VEHICULOS DE MOTOR

I.5. LIMITACIONES EN LA EJECUCION DEL TRABAJO

A continuacion, detallamos todas aquellas circunstancias que han limitado la ejecucion del
trabajo de auditoria.

1.6. METODOLOGIA DEL TRABAJO DE AUDITORIA

Las etapas de ejecucidn del trabajo de auditoria han sido las siguientes:

A) LA EJECUCION DE LA AUDITORIA
e Recogida de evidencias.
Se realiza mediante cuatro estrategias:
1. Analisis de documentacion aportada por la auditada.
2. Comprobacién de registros.
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3. Inspeccion visual de los sistemas de la informacion y entorno fisico.
4. Entrevistas con el personal (responsables y usuarios).

e Documentacion de los resultados.

B) EL INFORME DE AUDITORIA

El informe de auditoria constituye el resultado de las conclusiones obtenidas a través de las
diversas evidencias del auditor.

Las medidas a adoptar en el presente informe se definen como obligatorias o recomendables.
Asimismo, las recomendaciones aportadas son de varios tipos:

Normativas
Organizativas
Objetivos y procedimientos de control

[ ]
[ ]
[ ]
e Necesidades tecnoldgicas
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II.ANALISIS
II.1. ANALISIS DEL CUMPLIMIENTO DE LAS MEDIDAS DE SEGURIDAD

A continuacion, analizamos el debido cumplimiento de cada una de las medidas de seguridad
aplicables a los tratamientos de la empresa, segun el reglamento de proteccién de datos
vigente.

Hemos englobado dichas medidas a analizar en las siguientes areas tematicas:

[y

Régimen de trabajo fuera de los locales del responsable del fichero o
encargado del tratamiento.

2. Ficheros temporales o copias de trabajo de documentos.
3. Documento de Politicas de Seguridad.

4. Funciones y obligaciones del personal.

5. Registro de incidencias.

6. Identificacion y autenticacion.

7. Control de acceso.

8. Gestion de soportes y documentos.

9. Copias de respaldo y recuperacion.

10. Telecomunicaciones.

11. Videovigilancia.

12. Criterio de archivo.

13. Dispositivos de almacenamiento.

14. Custodia de soportes.

15. Almacenamiento de la informacioén.

16. Copia o reproduccion.

17. Acceso a la documentacion.

18. Traslado de la documentacion.

Se analizaran las areas aplicables, para identificacion de todas las deficiencias encontradas y
propuesta de las medidas correctoras o complementarias correspondientes, asi como de las
recomendaciones del auditor, con indicacién del correspondiente fichero.

Posteriormente, en el Anexo I, se acompanan cuadros resimenes de la totalidad de estas
medidas y recomendaciones.
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Régimen de trabajo fuera de los locales del responsable del fichero

0 encargado del tratamiento. X
Autorizacion del tratamiento fuera de los locales del responsable del fichero. X
Existencia en el documento de politicas de seguridad de las autorizaciones para el

tratamiento de datos en el exterior de la empresa. X
Ficheros temporales o copias de trabajo de documentos. X
Nivel de seguridad de los ficheros temporales X
Eliminacién de los ficheros temporales X
Documento de Politicas de Seguridad. X
Existencia de documento de politicas de seguridad en la entidad X
Fijacion del ambito de aplicaciéon del documento X
Medidas, normas, procedimientos de actuacion, reglas y estandares de seguridad

del sistema. X
Identificacion del responsable de seguridad X
Procedimiento de realizacidon de controles periddicos. X
Actualizacion del documento de politicas de seguridad. X
Funciones y obligaciones del personal. X
Descripcion de las funciones de los usuarios con acceso a los datos X
Conocimiento del personal de sus funciones y obligaciones X
Registro de incidencias. X
Procedimiento de Gestidn de incidencias X
Contenido del Procedimiento de Recuperacion de Datos. X
Autorizacion para la recuperacion de datos. X
Identificacion y autenticacion. X
Identificacién del personal que accede a datos. X
Procedimiento de identificacidn inequivoca y personalizada de los usuarios. X
Método de distribucién de contrasefias. X
Periodicidad de cambio de las contrasefas X
Limitacion de accesos fallidos al sistema. X
Control de acceso. X
Perfiles de acceso. X
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Sistema de control de acceso.

Personal autorizado a modificar la permisologia
Personal Ajeno

Aplicaciones de acceso a datos

Acceso fisico.

Informacion de los registros de acceso (contenido y duracion).
Informacion de los registros de acceso (revision).
Realizacién de los registros de acceso.

Gestion de soportes.

Inventario de soportes

Etiquetado de soportes

Inventario de equipos

Almacenamiento de soportes

Personal autorizado a enviar recibir soportes
Traslado de documentacion

Eliminacidn de soportes

Registro de entrada de soportes o documentos.
Registro de salida de soportes o documentos.
Salida de soportes por operaciones de mantenimiento.
Salida de soportes cifrada .

Copias de respaldo y recuperacion.
Periodicidad de copias de seguridad
Procedimiento de recuperacion de datos.

Verificacién de las copias de seguridad

Actualizacion / implantacion de nuevo software. Pruebas con datos reales.

Ubicacidn de las copias de seguridad.
Telecomunicaciones.

Acceso a través de redes de telecomunicaciones

Transmision de datos de nivel alto a través de redes de
telecomunicaciones.
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Instruccion 1/ 2006, de 8 de noviembre de 2006
Art. 3. Instruccion 1/ 2006, de 8 de noviembre de 2006.
Art. 5. Instruccién 1/ 2006, de 8 de noviembre de 2006.

Art. 6. Instruccién 1/ 2006, de 8 de noviembre de 2006.

Disposicion Transitoria. Instrucciéon 1/ 2006, de 8 de noviembre de 2006.

Instruccidén 1/ 2006, de 8 de noviembre de 2006.

Criterio de archivo de documentos.

Almacenamiento de la documentacion.

Custodia de soportes

Almacenamiento de documentos con datos de nivel alto.
Copia y reproducciéon de documentos.

Acceso a la documentacion (Registros de acceso).

Traslado de documentacion.
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INFORME DE CONCLUSIONES CON OPINION FAVORABLE CON SALVEDADES.

En S/C de Tenerife a 25/09/2019

Hemos realizado una auditoria LEGAL EXTERNA de los sistemas de informacién e
instalaciones de tratamiento de datos de caracter personal de la entidad MAS MOTOR
CANARIAS S.L. para verificar el cumplimiento del reglamento de proteccion de datos
vigente, asi como de los procedimientos e instrucciones vigentes en materia de proteccion
de datos.

En nuestra opinidn profesional, las instalaciones y tratamientos de la entidad MAS MOTOR
CANARIAS S.L. se adecuan a la legislacién aplicable en seguridad de tratamiento de datos
de caracter personal, salvo por las deficiencias observadas, que se detallan en el Anexo I
del presente informe, que ademas incluye las correspondientes medidas correctoras o
complementarias.

Por altimo, se recuerda a la entidad MAS MOTOR CANARIAS S.L., que sus Responsables
de Seguridad deben analizar el presente informe de auditoria y elevar a la Direccidn, las
conclusiones que resulten para que ésta adopte las medidas correctoras adecuadas.

B aixacorpore , X,
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III.ANEXO I. TABLA RESUMEN DE MEDIDAS CORRECTORAS O COMPLEMENTARIAS

IDENTIFICACION Y AUTENTIFICACION

FICHERO OBSERVACION MEDIDA CORRECTORA O COMPLEMENTARIA VALORACION
Realizar cambios de contrasefias cada 180 dias

como indica el documento de politicas de

seguridad. Esta recomendacion es aplicable tanto | OBLIGATORIO
en los sistemas operativos como en las

aplicaciones utilizadas.

TODOS No se reallz:fm cambios de contrasefias en un
periodo de tiempo adecuado.

MAS MOTOR CANARIAS S.L. AIXA CORPORE, S.L
Da. BEATRIZ DIAZ CATENA Ayoze Fumero

38.761.62%

aixacarpore , S.L
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IV.ANEXO II. MODELO DE FICHA DE CONCLUSIONES DEL RESPONSABLE DE
SEGURIDAD

Con fecha de de , el Responsable de Seguridad recibié informe de
auditoria emitido por AIXA CORPORE, S.L. con fecha 25/09/2019 en cumplimiento de lo
establecido en el reglamento de proteccion de datos.

El informe de auditoria describe las siguientes deficiencias, que detallamos de forma resumida
y que valoramos segun nuestra opinién para elevarlas al Responsable del Fichero:

INFORMACION DEL AUDITOR ‘

Area Auditada.

Deficiencia detectada.

Medidas correctoras o complementarias propuestas por el auditor.

Recomendaciones propuestas por el auditor.

ANALISIS DEL RESPONSABLE DE SEGURIDAD ‘

Valoracién de la deficiencia.

Valoracidon de las medidas correctoras o complementarias propuestas por el auditor.

Valoracién de las recomendaciones propuestas por el auditor.

Propuesta de medidas alternativas y adicionales.

COSTES ESTIMADOS PARA LA IMPLANTACION DE MEDIDAS

Coste Coste Coste Coste Coste
Activos | materiales personal entidades total
fungibles propio externas medida

Realizar cambios de contrasefias
cada 180 dias como indica el
documento de politicas de
seguridad. Esta recomendacion
es aplicable tanto en los sistemas
operativos como en las
aplicaciones utilizadas.

CONCLUSIONES
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Fecha de entrega Firma: Recibi:

Responsable Seguridad Responsable Fichero
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CERTIFICADO. SELLO DE ADHESION AL CODIGO ETICO

MAS MOTOR CANARIAS S.L.
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S/C de Tenerife, a 25/09/2019

AIXA CORPORE, S.L. certifica que MAS MOTOR CANARIAS S.L. con CIF B38435236 ha
pasado con éxito la Auditoria de Proteccion de Datos, realizada de conformidad con lo exigido
y establecido en el reglamento de proteccion de datos vigente.

El resultado del informe de auditoria efectuado a MAS MOTOR CANARIAS S.L. con fecha
25/09/2019 ha sido FAVORABLE CON SALVEDADES, y detectandose una serie de
deficiencias, si bien no son de todas de obligado cumplimiento, aconsejamos sean valoradas.

Como prueba de la correcta adecuacion de la mencionada entidad a lo establecido en el citado
reglamento, entregamos el correspondiente sello de adecuacién al Codigo Etico de Proteccion
de Datos que se otorga a aquellas entidades que cumplen lo establecido en la citada normativa
y en especial respetan lo dispuesto en el Art. 18.4 de la Constitucion Espanola.

Y en prueba del mismo, firma el representante de MAS MOTOR CANARIAS S.L. en el lugar
y fecha indicados en el encabezamiento.

MAS MOTOR CANARIAS S.L. 191678
CLIENTE: MAS MOTOR CANARIAS S.L. AIXA CORPORE S.L.
Persona que recibe: Auditor:
Da. BEATRIZ DIAZ CATENA Ayoze Fumero

aixacorpore
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S/C de Tenerife, a 25/09/2019

Da, BEATRIZ DIAZ CATENA, en calidad de responsable de seguridad de MAS MOTOR
CANARIAS S.L. con CIF B38435236 acredita mediante la firma del presente documento que
ha recibido de AIXA CORPORE, S.L., el informe de auditoria favorable, por lo que en el presente
acto se entrega el Sello de Cddigo Etico otorgado por AIXA CORPORE, S.L. a MAS MOTOR
CANARIAS S.L. con fecha 25/09/2019, que certifica la correcta adecuacién de MAS MOTOR
CANARIAS S.L. tanto a lo establecido en el reglamento actual de proteccién de datos, como
a lo dispuesto en el Art. 18.4 de la Constitucién Espafiola.

En la siguiente tabla se detallan el nUmero de miembro adherido al cédigo ético de proteccidon
de datos de Aixa Corpore, S.L. entregado.

MAS MOTOR CANARIAS S.L. 191678

CLIENTE: MAS MOTOR CANARIAS S.L.

Persona que recibe:
Da. BEATRIZ DIAZ CATENA
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